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Promuovere competenze digitali per un uso sicuro, critico e consapevole delle tecnologie
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1. Scopo e finalita

L'ePolicy promuove per un uso
sicuro, critico e consapevole delle tecnologie

L'ePolicy promuove competenze digitali per un uso sicuro, critico e consapevole delle tecnologie
da parte di studenti e comunita educante. Si ispira alle Raccomandazioni europee (2018) e al
Commento ONU n.25 sui diritti dei minori negli ambienti digitali.

Promuovere un uso positivo e responsabile della Prevenire comportamenti a rischio online
responsabile della rete

Definire norme e procedure ICT Gestire e segnalare situazioni di rischio
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Ruoli e responsabilita

Dirigente scolastico
Garantisce sicurezza online, formazione del personale, gestione dati e valutazione rischi.

Animatore digitale e Team innovazione

Formazione docenti e controllo accessi TIC.

Referente cyberbullismo e Team antibullismo
Coordinano prevenzione e gestione casi.

. Docenti
Studenti

Educano all'uso consapevole della rete, osservano e segnalano comportamenti a rischio.
Partecipano attivamente ai progetti e rispettano le regole digitali.

Genitori RPD/DPO

Sorveglia sul rispetto del GDPR e forma il personale.
Condividono I'ePolicy e collaborano con la scuola.

Enti esterni ATA

. . o o ] Collabora alla prevenzione e segnala episodi.
Rispettano la politica d'istituto e promuovono comportamenti sicuri.
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nei documenti scolastici

L'ePolicy e integrata in:

Regolamento d'Istituto PTOF
O
Patto di corresponsabilita RAV

Garantisce coerenza tra azioni educative, regolamenti e sicurezza digitale.

Comunicazione e condivisione

Diffusione attraverso:

. Pubblicazione sul sito istituzionale e nel Patto di corresponsabilita.
o Versioni semplificate per studenti e famiglie.
o Eventiinformativi e lezioni dedicate alla cittadinanza digitale.

e Collaborazione con enti locali, associazioni e USR.
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1. Piani di azione triennali

e Presentazione e diffusione dell'ePolicy.
e Rilevazione bisogni formativi.
e Integrazione nei documenti e aggiornamento PUA/BYOD.

e Definizione procedure di segnalazione.
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= ©

Formazione di docenti, studenti Monitoraggio e revisione Attivita di prevenzione

studenti e famiglie annuale Sportello psicologico, progetti di

(in rete con Generazioni Connesse) educazione all'affettivita e

socializzazione
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prevenzione

Azioni per famiglie e studenti:

®
Pubblicazione e diffusione ePolicy

Incontri con Polizia postale e associazioni

Q
Percorsi formativi su uso consapevole della rete

0

Integrazione dei temi digitali nel curricolo di
Educazione Civica
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) Kit Didattico — Generazioni
Connesse

Basato su:
Strumento operativo per docenti e studenti:

e« DigComp 2.2
« PNSD o Percorsilaboratoriali EAS.
e L.92/2019 sull'Educazione Civica o Attivita calibrate per fascia d'eta.

o Utilizzo costante durante I'anno

Ogni classe affronta moduli su competenze digitali :
J P gitatl, scolastico e nel Safer Internet Day.

sicurezza, IA, etica online.
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Gestione

Adozione misure di sicurezza e tutela dati (GDPR)

Regole d'uso di Internet, piattaforme, e dispositivi
personali (BYOD)

Accesso controllato e informazione sulle buone prassi

Formazione continua su privacy e sicurezza informatica
informatica
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e gestione dei casi

Procedure standard per episodi di:

Cyberbullismo Adescamento Sexting Furto d'identita

Canali di segnalazione:

Modulo online e cartaceo >4 Indirizzo e-mail dedicato
(\) Sportello d'ascolto e team antibullismo Q) Numero Helpline 1.96.96

(Generazioni Connesse)

Segnalazioni gestite dal Dirigente, dal Referente Cyberbullismo e dai docenti secondo la normativa vigente.

Generazioni Connesse, #Cuoriconnessi, Polizia Postale.
Formazione continua e aggiornamento periodico del documento.

Monitoraggio efficacia e revisioni triennali.
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